j © 4 PILERS POUR SECURISER
oo LE SYSTEME D' INFORMATION @i

Préserver la confiance et I'image de la banque «coffre fort» de données.
Un équilibre entre simplicité d’usage et niveau de sécurité élevé.
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Faire en sorte que ce qui est volé
n’ait pas de valeur
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le Pass Sécurité
pour les

Carte a puce et code | —> [ 3DS | = - entreprises

Quelles opérations peuvent étre validées par le Pass Sécurité?

Ajout de compte bénéficiaire Paiement 3D Secure
pour faire un virement SEPA

Paylib Transferts par SMS
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@ SECURISER il
LUAUTHENTIFICATION, LA VALIDATION @ de Secure Access,

le Pass Sécurité
pour les

{ Carte & puce et code | = | 3DS | = N entreprises

Intégré dans I’Appli, un service simple et rapide pour confirmer les transactions en ligne

Lancer I’Appli Accepter (ou refuser) Saisir son code secret ["achat est accepté
Société Générale la transaction de Bangue a Distance
et la notification apparait pour confirmer I'opération
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© FAIRE EN SORTE QUE CE QUI EST VOLE
N AT PAS DE VALEUR @

S R st s L s dercal ked Carte a code crypto dynamique

Carte nouvelle génération
ultra sécurisée
pour les achats en ligne

© Les 3 chiffres du cryptogramme sont remplacés
par un petit écran intégré qui affiche un nouveau
code toutes les heures. Le format et les
fonctionnalités de la carte, par exemple
le sans contact, restent inchangés.

EXPERIMENTATION
auprés de
1000 personnes
par Société Générale
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© DETECTER

LES ANOMALIES e

- = [Machine learmning

Utilisation du Big Data pour détecter

le

©
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2016 N
Mise en place °
de machine learning

s fraudes issues de technigues

de «phishing» et de « malware »

Une amélioration de la détection

Recherche plus exhaustive du fait du couplage
de données plus importantes : 60 millions
de données analysées quotidiennement

Amélioration du temps de détection :
30 investigations/jour au lieu de 3

ler plus loin en 2016

Sur la détection :

Poursuivre le passage sous Big Data
de 'ensemble des surveillances

pour détecter © Détecter les schémas de fraude inconnus

en temps réel
les anomalies

via du Machine Learning

de comportement Sur la réaction :

© Automatiser en temps réel les contre-mesures

/ Alerting du client
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-@) EDUQUER
SENSIBILISIER @ttt

© IBM Trusteer Rapport : logiciel dédié mis
gratuitement a la disposition des clients pour sécuriser
leur espace personnel sur le site societegenerale.fr

Epargner Emprunter

Plan de ste

Nos engagemens Le o A,

© Depuis 2015, changement de code confidentiel
obligatoire tous les 12 mois pour les
clients particuliers

Charte
dengagement

La banque pour
tous

Vos racours

Développement
durable

Trophée Qualiwed
2073

© Fraude au Président : 100% des Directions
Régionales couvertes par la campagne de

Senice Client de-
FAangs 2016

Fonds do Garantie
des Dépots et de

sensibilisation
T ——— © Conférences organisées en partenariat

- 015 i d e haror e d vous nser gide pour natsr nstaton, Vous avec la Police Nationale

naviguerez désormais en foute Sécurté.
s es procuis

-, © Pages dédiées sur les sites Entreprises
B T—— et Particuliers Société Générale

informé des nouvelles conditions générales liges  a mise & jour de votre ~
Licence Uliisateur. Pensez a les accepler

© Brochure diffusée aux clients Entreprises
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