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Les cyber-risques, accentués par la crise COVID, sont aujourd’hui au centre des
préoccupations des dirigeants d’entreprises. Face a ce constat, Société Générale a lancé
plusieurs initiatives autour de 3 axes : le conseil, la technologie et ’assurance. Société
Générale est ainsi la seule banque a proposer un dispositif aussi complet aux clients
Entreprises et Associations.

La transformation numérique de ’économie, le contexte sanitaire et les modes de travail a distance ont accéléré
les attaques qui ont été multipliées par plus de 4 ces deux derniéres années* et touchent toutes les catégories
d’entreprises : grandes entreprises, ETI, PME, TPE mais aussi les associations. Ainsi, 91 % des organisations
francaises ont été la cible d’au moins une cyberattaque au cours des douze derniers mois**.

Société Générale renforce son dispositif cyber-risques pour les PME, ETI autour de 3 axes

Le conseil en cybersécurité et la formation des salariés, principales lignes de défense de I’entreprise. En plus
des conférences régulierement organisées par ses experts dans les centres d’affaires régionaux partout en France,
OPPENS***, la filiale du groupe dédiée a la cybersécurité *, a créé une solution innovante : un entrainement
immersif et régulier des salariés contre le phishing mélant simulations et microformations. Ainsi avec OPPENS, la
cybersécurité rentre progressivement et avec pédagogie dans la culture de entreprise.

Société Générale met en place également un bindme Chargé d’affaires / Expert OPPENS pour établir un diagnostic
et répondre a toutes les questions des dirigeants sur la cybersécurité de leur systeme d’information et de leur
organisation : formation des salariés, audit de I’entreprise, recommandation de solutions techniques.

La technologie : en complément des solutions sélectionnées par OPPENS auprés de partenaires reconnus, Société
Générale s’est associée a la fintech Trustpair****, spécialisée dans le contréle des données de paiement et la lutte
contre la fraude au virement. Ce partenariat a pour objectif de proposer aux directions financiéres une solution de
sécurisation automatisée des flux financiers, avec des outils de contréle des IBAN et de filtrage des paiements et
prélévements, et ainsi éviter une fraude ou une erreur.

L’assurance : enfin, afin de couvrir les cyber risques majeurs (interruption des systémes d'information de
l'entreprise pouvant engendrer l'arrét total de l'activité et le vol de données personnelles) la banque propose
’Assurance cyber risques. Cette offre concue par Société Générale Assurances integre :
= Unaccompagnement dans la gestion de crise: une assistance d’urgence accessible 24h/24 et 7j/7 en cas
d’incident pour organiser les premieres mesures qui s'imposentet I'acces a un consultant référent en
charge de coordonner l'intervention d’experts informatiques, de conseils juridiques et de consultants en
gestion de crise en cas d'atteinte a la réputation;
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* La prise en charge des dommages subis par 'entreprise: pertes et frais supplémentaires d’exploitation
faisant suite a une interruption d’acces aux données ou a l'indisponibilité du systeme informatique, méme
si celui-ci est externalisé;

» La prise en charge des conséquences pécuniaires et des frais de défense qui résulteraient de toute
réclamation a ’'encontre de ’entreprise suite aux dommages subis, ainsi qu’en cas d’'un manquement a
Uobligation de notification ou d’un événement médiatique. Dans le cadre d’une enquéte menée par une
autorité administrative, les éventuels frais de défense sont également pris en charge.

« Atravers ces initiatives, Société Générale confirme sa volonté d’aider les entreprises a gérer leurs risques cyber, grce
a des solutions simples et efficaces » explique Bertrand Cozzarolo Directeur commercial et marketing de la Banque
de détail Société Générale en France.

* Source ANSS!
**Source : Proofpoint - Censuwide 08/12/2020
*** Société Générale a créé en 2019 OPPENS, pour accompagner les entreprises et associations dans I‘amélioration de leur sécurité, avec
notamment une grande expertise dans la formation des salariés, pour en faire le 1er rempart de sécurité. En savoir plus ici.
****Crééen 2017, Trustpair est la solution de référence pour lutter contre la fraude au virement en entreprise. La Fintech accompagne les Directions
financiéres des ETI et grandes entreprises dans la sécurisation de leurs paiements en vérifiant automatiquement les coordonnées bancaires de
leurs tiers.
Avec Trustpair, plus de 150 Directions financiéres sont dotées d’une solution digitale pour déjouer les fraudes via :

L] Le contréle automatique des coordonnées bancaires tiers,

= ’qudit continu et en temps réel de leur référentiel tiers,

L] La sécurisation de ’ensemble de leur campagne de paiement.
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La Banque de détail Société Générale en France

Le réseau Société Générale offre des solutions adaptées aux de ses clients particuliers, professionnels, associations et
entreprises qui lui font confiance, en s’appuyant sur trois atouts majeurs :

=  Plusde 20000 collaborateurs et 1 720 agences et sites principalement localisés dans les régions urbaines
concentrant une part importante de la richesse nationale ;

= Une offre compléte et diversifiée de produits et de services, allant du support d’épargne a la gestion patrimoniale, en
passant par les financements des entreprises et |'offre de moyens de paiement ;

= Undispositif omnicanal complet et innovant : internet, mobile, téléphone et agence.

Plagant le client au cceur de son dispositif, Société Générale déploie une offre adaptée aux nouveaux besoins de ses clients.
L’enseigne a fait de I'innovation un de ses axes de développement : le réseau Société Générale accueille environ 4 millions de
clients mobiles. Le succés du site internet et de I'appli mobile se traduit par un volume croissant de connexions atteignant
plus d’un milliard par an. Il a ouvert sur Twitter le premier compte dédié a la relation bancaire qui garantit une réponse en
moins de 30 minutes.

www.societegenerale.fr
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Nos actualités en temps réel sur Nos bons plans et conseils sur Nos vidéos L’actualité Société Générale
Twitter et des réponses rapides aux Facebook avec disponibles sur la chaine Youtube sur Linkedin
questions de nos clients avec Société Générale et Vous youtube.com/societegenerale linkedin.com/company/societe-
@SG_etVous facebook.com/societegenerale generale
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